编制说明

陕西省地方标准
《公共安全视频监控联网系统工程技术规范》
（征求意见稿）
编
制
说
明
2023年11月
目录
3

1. 工作概况

3

1.1. 任务来源

3

1.2. 目的意义

4

1.3. 主导单位

4

1.4. 主要工作过程

8

1.5. 标准起草工作组人员及任务分工

10

2. 标准编制原则和标准主要内容

10

2.1. 标准编制所遵循的原则

10

2.2. 标准结构、要素、技术要求

10

2.3. 与原标准主要差异

12

3. 证实研究

13

4. 知识产权说明

13

5. 采标情况

13

5.1. 采用国际标准情况

13

5.2. 采用国内标准情况

15

5.3. 与国内同类标准水平比较

16

6. 重大意见分歧处理



1. 工作概况
1.1. 任务来源
由陕西省公安厅主导的陕西省地方标准《公共安全视频监控联网系统工程技术规范》（原标准编号 DB 61/T 1143 -2018）（以下简称《规范》）修订项目经过编写组反复讨论和修改，形成了修订稿并上报陕西省市场监督管理局。经陕西省市场监督管理局评审，本标准的制修订项目已成功立项。修订任务已经由陕西省市场监督管理局正式下达，项目编号为SDBXM019-2023。
1.2. 目的意义
1.2.1. 适应信息安全保护形势的需要
新修改的《规范》对网络安全、数据安全、公民个人信息保护等方面提出了明确的要求。对指导建设单位落实《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》的相关规定有促进、监督作用。
1.2.2. 提升系统技术先进性的需要
公安部已于2021年先后发布《公共安全视频资源安全联网设备技术要求》GA/T 1781-2021，《公安视频图像信息系统安全技术要求》GA/T 1788-2021等对视频图像资源联网以及视频图像信息系统进行了全方位的要求。本次《规范》修订需要紧跟行业规范的要求，提升系统技术先进性。
1.2.3. 提升标准科学性、实用性和可操作性的需要
本《规范》于2018年发布，经过4年的实践，发现部分指标随着工程技术的发展已经不再适用，需要根据现行技术水平进行修订。同时经过实践发现在项目建设过程中设计、交付、验收环节还有不完善之处，需要修订完善。
1.3. 主导单位
本标准由陕西省公安厅主导。
起草单位包括：陕西省公安厅，渭南市公安局、南京广播电视系统集成有限公司、上海熙菱信息技术有限公司、西北工业大学、咸阳市公安局、西安冠威信息技术有限公司、浙江大华技术股份有限公司、中星微技术股份有限公司、陕西智网驿成信息科技有限公司、杭州海康威视数字技术股份有限公司、西安翔迅科技有限责任公司、北京中宇万通科技股份有限公司、陕西通信规划设计研究院有限公司、西安前观测控技术有限公司、中国兵器工业集团第212研究所、西安建筑科技大学。
1.4. 主要工作过程
1.4.1. 修订启动
2023年2月10日，陕西省公安厅在西安组织召开了技术规范修订预研工作会议。来自陕西省公安厅科技信息化处（以下简称陕西省公安厅）、渭南市公安局、咸阳市公安局、杭州海康威视数字技术股份有限公司（以下简称海康威视）、浙江大华技术股份有限公司（以下简称浙江大华）、北京中宇万通科技股份有限公司（以下简称中宇万通）、中星微技术股份有限公司（以下简称中星微）、上海熙菱信息技术有限公司（以下简称上海熙菱）、西安翔讯科技有限责任公司（以下简称西安翔讯）、陕西智网驿成信息科技有限公司（以下简称智网驿成）、西安冠威信息技术有限公司（以下简称西安冠威）等单位的代表及行业专家共15人参加了会议。会上，就技术规范修订原则及工作进度安排进行了讨论。会议确定马应宽为标准编制工作组组长。
1.4.2. 第一次编制工作会议
2023年2月11日，标准编制组召开了第一次修订工作会议，来自陕西省公安厅、海康威视、浙江大华、智网驿成、中星微、中宇万通等单位的代表及的编制组专家共9人参加了会议。会议上讨论了的地标2018版本与各项新国标、新文件、新技术的差异清单，对新标准引用，需要增加的新定义，需要修改的内容以及系统结构图、逻辑架构图，边界示意图等拓扑结构图，修改建设程序和验收相关要求，增加了一机一档填报要求。会后，各起草单位针对相关提案的内容进行了认真评估并给出建议，标准编制组根据意见对标准草案做相应修改完善，形成了标准草案V2.0版本。
1.4.3. 第二次编制工作会议
2023年2月19日，标准编制组召开了第二次编制工作会议。来自陕西省公安厅、海康威视、浙江大华、智网驿成、中星微、中宇万通等单位标准编制单位的代表及编制组专家共10人参加了会议。本次审阅了第一次会议后修订的标准草案V2.0版本。GA/T1788.1和GA/T1400对视频图像信息的定义存在分析，技术规范中的视频图像信息是否包含视频流待征求意见讨论。对缩略语部分，按照GB/T 1.1的要求做了重新整理和排序，根据GB37300的要求对重要部位的相关描述做了修订。重新编制了系统结构图、逻辑框架图、边界示意图、网络架构图及存储结构图及各图的相关描述。增加了主机安全类的要求。修改了建设程序、验收相关要求。在第一次工作会议基础上修改了一机一档填报要求。形成了标准草案V3.0版本。
1.4.4. 第三次编制工作会议
2023年2月26日，标准编制组召开了第三次编制工作会议。来自陕西省公安厅、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共12人参加了会议。本次会议中对标准的V3.0版本逐项研读，修改了其中的文字及描述错误。讨论了交换机性能指标是否过高的问题，结论为降低交换机指标要求。讨论了网络设备的功能要求问题，结论为对一些不必要的功能进行缩减。讨论了存储框架问题，修改了存储架构图。讨论了存储时长问题，结论为适当延长。讨论了社会数据采集的数据流向问题，在架构图中对数据流向进行了调整。讨论了市县两级的链路带宽要求，结论是需要提高。会后，各起草单位针对相关提案的内容进行了认真评估并给出建议，标准编制组根据意见对标准草案做相应修改完善，形成了标准草案V4.0版本。
1.4.5. 第四次编制工作会议
2023年3月5日，标准编制组召开了第四次编制工作会议。来自陕西省公安厅、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共12人参加了会议。
本次会议对文件中前后描述不一致的地方进行了修订。对云存储的定义进行了讨论并修改，社会数据的定义中加入了对主体单位的要求。讨论了公安移动信息网的定义来源，找到了出处文件。讨论了并微调了逻辑架构图。对各级区县机房建设级别进行了讨论，结论为维持B级不变。讨论了热成像分辨率是否需要提高的问题，结论是维持不变。本次会议还审定了立项申请表相关内容。2023年3月10日向陕西省市场监督管理局提交《规范》修订立项申请。
1.4.6. 修订项目成功立项
2023年5月10日陕西省市场监督管理局发布陕市监函〔2023〕410号《关于下达2023年度陕西省地方标准制修订项目计划的通知》，《规范》修订项目正式立项，项目编号为SDBXM019-2023。
1.4.7. 第五次编制工作会议
2023年6月15日，标准编制组召开了第五次编制工作会议。来自陕西省公安厅咸阳市公安局、渭南市公安局、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共18人参加了会议。
本次会议就《规范》标准草案技术框架、与原标准差异、采用国际标准和国外标准的程度以及与国内同类标准水平比较、技术验证情况进行了梳理并与各参编单位、专家进行同步。规划安排《规范》各细化部分编写、审核负责人。
1.4.8. 第六次编制工作会议
按照第五次编制工作会议安排，各部分负责人于7月5日提交了细化内容，7月8日完成统稿。7月10日，标准编制组召开了第六次编制工作会议。来自陕西省公安厅、咸阳市公安局、渭南市公安局、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共18人参加了会议。
本次会议中，对各细化部分逐项进行研究，主要讨论的内容有：
1：GPS校时是否保留，结论为：删除，改用北斗校时；
2：纵向、横向安全边界的名称按照GA/T1788的定义进行修改；
3：对社会数据提出应采尽采要求；
4：讨论了市、县两级带宽实际需求，根据市级公安提出的意见，修改了网络带宽要求；
5：按照GB 35114的要求，在标准中新增了安全等级概念，并明确了重点部位安全等级达到GB 35114C级要求；
6：讨论了在达到C级要求的情况下，原来不支持GB 35114的系统如何与支持GB 35114的系统共存的问题。解决方案为加入加解密网关，不支持GB 35114的系统通过加解密网关使用解密后视频流。
7：结合工程项目实际经验，讨论并确定了试运行期是否加长的问题，结论为：试运行期应为90天。
8：会议确定9月7日面向行业进行第一轮意见征集，下一次编制工作会议时间为8月20日。各参编人员按照前期分工继续修订，并于8月18日前提交修订内容。
1.4.9. 第七次编制工作会议
2023年8月20日，标准编制组召开了第七次编制工作会议。来自渭南市公安局、咸阳市公安局、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共10人参加了会议。
本次会议，对前次会议遗留的问题进行了回顾，就各细化部分逐项进行研究，主要讨论的内容有：
1：就一机一档填报、工程安装与施工、验收组织与验收过程听取了市级公安机关的要求，制定修改内容清单；
2：基于GA/T 1781技术要求，讨论了社会视频如何接入的问题，制定了社会视频接入数据流向修改意见；
3：基于GA/T 1400技术要求，制定了视频图像信息数据流修改意见；
1.4.10. 第一次征求意见
2023年9月7日经过前期反复论证与修订，标准编制组完成了《规范》征求意见稿V1.0，并于当日面向行业求意见。经过一段时间意见征集，编制组共征集到修改意见102条。
1.4.11. 第八次编制工作会议
2023年9月25日，编制组召开第8次编制工作会议。来自渭南市公安局、咸阳市公安局、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共10人参加了会议。本次就征求到的修改意见逐条研究论证。经过会议讨论，征求意见中全部采纳60条，部分采纳24条，未采纳18条。
1.4.12. 第二次征求意见
2023年10月16日标准编制组根据征求意见采纳情况完成修订形成征求意见稿V2.0，并于当日展开第二轮意见征集。第二轮征求意见共收集到29项意见。
1.4.13. 第九次编制工作会议
2023年10月26日标准编制组召开第9次编制工作会议，来自渭南市公安局、咸阳市公安局、海康威视、浙江大华、智网驿成、中星微、中宇万通、上海熙菱、西安翔讯、西安冠威等编制单位的代表及编制组专家共10人参加了会议。本次就征求到的修改意见逐条研究论证。经过会议讨论，征求意见中全部采纳15条，部分采纳9条，未采纳5条。
会议后，编制组根据征求意见采纳情况对征求意见稿V.2.0进行修订形成了送审稿。
1.5. 标准起草工作组人员及任务分工
标准的主要起草人有：朱智勇、王晓龙、李人杰、马应宽、成牛、康前望、李天銮、杨洋、郝光烨、柳颖、孔月萍、许改全、闫建强、李鹏、刘瑶、许长江、王进、宁宇鹏、张斌。
其中郝光烨、朱智勇、马应宽负责标准框架和系统技术架构的提出与把关、国家及行业标准解读、政策解释等工作；王晓龙、许改全、李人杰、李天銮、康前望、成牛负责标准内容的起草、修改和技术把关、内容校对等工作；杨洋负责资料收集、整理、标准格式审核、会议记录等工作。同时朱智勇负责标准编制的组织协调、会议召集等工作。孔月萍、闫建强、李鹏、刘瑶、许长江、王进、宁宇鹏、张斌细化内容的提议、讨论、技术验证工作。
2. 标准编制原则和标准主要内容
2.1. 标准编制所遵循的原则
本标准按照GB/T 1.1-2020给出的规则起草。
2.2. 标准结构、要素、技术要求
本标准是针对公共安全视频图像信息联网系统建设的一部基础性、通用性技术标准，适用于公共安全视频监控联网系统工程建设的总体规划、方案设计、工程实施、检验验收、运行维护以及与之相关的系统工程质量控制。
本标准广泛征求了各级公安机关、设备制造商、系统集成商等单位的修订意见，在此基础上，多次召开编制组工作会议，充分论证了修订内容的合理性，并结合实验反馈结果及时修改完善了标准的修订内容。
2.3. 与原标准主要差异
与DB61/T 1143-2018相比，除编辑性修改外主要技术变化如下：
——修改了适用范围（2018版的 1 范围）；
——更新了引用的标准文件（2018版的 2 规范性引用文件）；
——修改了视频图像信息的定义（2018版的3.1.1）；
——修改了公共安全视频监控专网的名称和定义（2018版的3.1.2）；
——修改了视频图像信息数据库的名称和定义（2018版的3.1.3）;
——修改了视频图像信息共享平台的名称和定义（3.1.4，2018版的3.1.4）；
——修改了公共安全视频监控基础应用平台的名称和定义（3.1.7，2018版3.1.5）；
——修改了视频图像分析系统的名称和定义（3.1.8，2018版3.1.6）；
——修改了安全边界的名称和定义（3.1.13, 2018版3.1.9）；
——增加了社会视频监控资源的定义（3.1.11）；
——增加了安全交互系统和纵向安全防护系统的定义（见3.1.12和3.1.14）；
——增加了三类视频监控点的定义（3.1.17）；
——增加了前端设备的定义（3.1.19）；
——删除了缩略语章节中各子项的序号，增加了文档中所涉及的缩略语（3.2）；
——修改了总体架构的描述（5.1，2018版5.1）；
——修改了公共安全视频监控联网系统总体架构图（图1，2018版图1）；
——修改了系统逻辑的描述（5.2，2018版5.2)；
——修改了公共安全视频监控联网系统逻辑架构图（图2，2018版图2）；
——修改了系统互联与安全边界的描述（5.3，2018版5.3）；
——修改了公共安全视频监控联网系统互联与安全边界示意图（图3，2018版图3）；
——修改了系统网络架构描述（5.4，2018版5.4）；
——新增横向边界安全交互系统架构图（5.3.1）和纵向安全防护系统架构图（5.3.2）；
——修改了公共安全视频监控联网系统网络拓扑结构示意图（图6，2018版图4）；
——修改了系统存储架构的描述（5.5，2018版5.5）；
——修改了网络校时要求，删除了GPS校时要求（6.1.4，2018版6.1.7）；
——增加了对数据应采尽采的要求（6.2.2.1）；
——增加了对前端设备安全等级要求（6.2.2.10）；
——增加了对系统中设备一机一档属性填报的要求（6.2.2.11）；
——增加了前端安全准入智能箱体选择和箱体技术要求（6.2.6）；
——调整了安装与施工要求并对立杆强度和立杆稳定度提出要求（6.2.7）；
——删除了箱体内电源接线端子的要求，增加了空气开关的要求（6.2.6.4)
——修改了网络带宽要求（6.3.1）；
——修改了网络设备技术要求（6.3.3）；
——修改了共享平台技术要求（6.4）；
——修改了基础应用平台技术要求（6.5）；
——修改了视频解析中心技术要求（6.6）；
——新增了视频图像信息数据库技术要求（6.7）；
——修改了数据存储技术要求（6.8，2018版6.7）；
——修改了网络安全要求（6.9.2）；
——修改了原主机安全要求（6.9.3）；
——增加了数据安全要求（6.9.5）；
——修改了接入安全要求（6.9.6）；
——修改了社会视频图像接入要求（6.11，2018版6.10）；
——修改了建设程序要求（7.1）；
——增加了检验内容要求（7.3.3)；
——修改了试运行期的时长要求（7.4.1.6，2018版7.4.1.1）；
——修改了验收准备资料要求（7.4.1.6）；
——修改了验收组织与职责要求（7.4.2）；
——删除了原版表B.5《视频信息质量检验表》，新增了表B.5《资料审查表》；
——修改了施工、安装质量检验表（见表B.6)；
——删除了原版本表B.7《信息传输功能性能检验表》，新增B.7《技术验收表》；
——删除了原版本B.8《共享平台功能性能检验表》，B.9《基础应用平台及检验表》，B.10《视频解析中心检验表》，B.11《数据存储检验表》，B.12《运维系统检验表》，B.13《安全性检验表》，B.14《社会图像接入检验表》，B.15《供电、防雷与接地检验》，B.16《电磁兼容性检验》，B.17《资料审查表》，B.18《施工质量抽查验收表》，B.19《技术验收表》；
——原版B.20《验收结论汇总表》调整为B.8《验收结论汇总表》；
——删除附录C.1,C.2相关 要求，保留表C.1
——新增一机一档信息填报要求（见附录D）。
3. 证实研究
标准中提出的总体技术架构和相关技术要求已经在陕西省内多个市、县级雪亮工程中得到了大规模应用。
4. 知识产权说明
本次标准修订不涉及知识产权。
5. 采标情况
5.1. 采用国际标准情况
本次《规范》修订未直接引用国际标准。
5.2. 采用国内标准情况
本次规范修订参照了以下国内标准。
GB/T 2828.1 计数抽样检验程序 第1部分：按接收质量限(AQL)检索的逐批检验抽样计划
GB/T 15408 安全防范系统供电技术要求
GB/T 17626.2 电磁兼容 试验和测量技术 静电放电抗扰度试验
GB/T 17626.4 电磁兼容 试验和测量技术 电快速瞬变脉冲群抗扰度试验
GB/T 22239 信息安全技术 网络安全等级保护基本要求
GB/T 25724 公共安全视频监控数字视音频 编解码技术要求
GB/T 28181 公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 30147 安防监控视频实时智能分析设备技术要求
GB 35114 公共安全视频监控联网信息安全技术要求
GB/T 35273 信息安全个人信息安全规范
GB 37300 公共安全重点区域视频图像信息采集规范
GB/T 50139 建设工程监理规范
GB 50174 数据中心设计规范
GB 50198 民用闭路监视电视系统工程技术规范
GB 50311 综合布线系统工程设计规范
GB/T 50312 综合布线系统工程验收规范
GB 50343 建筑物电子信息系统防雷技术规范
GB 50348 安全防范工程技术标准
GB 50395 视频安防监控系统工程设计规范
GB 50462 数据中心基础设施施工及验收规范
GB 55029 安全防范工程通用规范
GA/T 75 安全防范工程程序与要求
GA/T 497 道路车辆智能监测记录系统通用技术条件
GA/T 543 公安数据元（所有部分）
GA/T 645 安全防范监控变速球型摄像机
GA/T 669 城市监控报警联网系统 技术标准（所有部分）
GA/T 670 安全防范系统雷电浪涌防护技术要求
GA/T 751 视频图像文字标注规范
GA/T 792.1 城市监控报警联网系统 管理标准 第1部分：图像信息采集、接入、使用管理要求
GA 793 城市监控报警联网系统 合格评定（所有部分）
GA/T 833 机动车号牌图像自动识别技术规范
GA/T 1127 安全防范视频监控摄像机通用技术要求
GA/T 1184 安全防范工程监理规范
GA/T 1216 安全防范监控网络视音频编解码设备
GA/T 1399.1 公安视频图像分析系统　第1部分：通用技术要求
GA/T 1399.2 公安视频图像分析系统　第2部分：视频图像内容分析及描述技术要求
GA/T 1400.1 公安视频图像信息应用系统　第1部分：通用技术要求
GA/T 1400.2 公安视频图像信息应用系统　第2部分：应用平台技术要求
GA/T 1400.3 公安视频图像信息应用系统　第3部分：数据库技术要求
GA/T 1400.4 公安视频图像信息应用系统　第4部分：接口协议要求
GA/T 1781 公共安全视频资源安全联网设备技术要求
GA/T 1788.1 公安视频图像信息系统安全技术要求 第1部分：通用要求
GA/T 1788.2 公安视频图像信息系统安全技术要求 第2部分：前端设备
GA/T 1788.3 公安视频图像信息系统安全技术要求 第3部分：安全交互
GA/T 1788.4 公安视频图像信息系统安全技术要求 第4部分：安全管理平台
GA/T2019 公安公安视频监控视频存储技术要求 
DB61/T 524 视频监控联网共享系统管理平台规范
DB61/T 525 视频监控联网共享系统技术规范
DB61/T 934 银行营业场所安全防范系统工程技术规范
DB61/T 936 道路车辆卡口系统工程技术规范
5.3. 与国内同类标准水平比较
与现行国内公共安全地方标准相比较，本标准有如下先进性体现，达到国内先进水平：
1：在《公共安全重点区域视频图像信息采集规范》GB 37300-2018基础上，对一、二、三类视频监控点进行了更为详细的分类，为视频监控点位选择、勘测、监视视场确定提供依据；
2：确定了社会公共安全数据的采集范围和采集原则，为社会公共安全数据采集系统设计提供依据；
3：综合《公共安全视频监控联网信息安全技术要求》GB 35114-2017、《公安视频图像分析系统》GA/T 1399-2017所有部分、《公安视频图像信息应用系统》GA/T 1400-2017所有部分、《公共安全视频资源安全联网设备技术要求》GA/T 1781-2021、《公安视频图像信息系统安全技术要求》GA/T 1788-2021所有部分的技术要求，结合陕西省实际情况，细化了系统总体架构设计，系统逻辑组成、系统连接关系、规范了网络架构；
4：根据实践经验总结，对存储系统提出了分层解耦，异构兼容的要求；
5：根据《公共安全视频监控联网信息安全技术要求》GB 35114-2017的要求并结合GB3700-2018以及本标准的重点区域划分，要求全部点位达到前端安全等级A，明确了需要达到前端安全等级C的视频监控点位类型；
6：根据实践经验总结，给出了公安视频图像分析系统和视频图像信息综合应用系统及其他不具备GB 35114-2017加解密能力的系统如何获取加密视频流的方法。为实现信息系统应用国密算法奠定基础；
7：提出了视频监控共享平台/视频监控安全管理平台与存储系统对接的标准接口要求。
6. 重大意见分歧处理
无

