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前 言
本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由陕西省公安厅提出并归口。
本文件起草单位：西安市公安局、西安市公安局公交分局、渭南市公安局、渭南市出租汽车协会、宝鸡市公安局、陕西省交通运行检测中心、陕西省规划设计研究院有限公司、西安市出租汽车集团有限公司、西安天子出租汽车集团有限公司、西安秦龙出租汽车有限公司、西安公交万里实业有限公司、渭南市好运出租汽车有限责任公司、渭南市公共交通集团有限公司、渭南市万通出租汽车服务有限公司、宝鸡海景出租汽车公司、宝鸡鑫河运业有限公司
本文件主要起草人：吴洲勇、王鹏、柳颖、贾欣剑、刘国喜、刘旭、周宇秀、张康、梁欣、王晓龙、杨波、史岩、陈金龙、杨波、海洋、陈永辉、李睿
本文件由西安市公安局负责解释。
本文件首次发布。

本文件在实施中若有疑问或建议，请将咨询或修改建议等信息反馈至下列单位：
单位：西安市公安局

电话：02986751410
地址：陕西省西安市莲湖区西大街63号
邮编：710000
巡游出租车安全防范系统建设规范
1　 范围
本文件规定了巡游出租车安全防范系统建设总体要求、平台架构、建设要求、防盗报警子系统、系统运维和系统安全的要求。
本文件适用于巡游出租车安全防范系统的建设与管理。
2　 规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅所注日期对应的版本适用于本文件。不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 4208 外壳防护等级（IP代码）
GB 20816-2006 车辆防盗报警系统 乘用车
GB/T 28181 公共安全视频监控联网系统信息传输、交换、控制技术要求

GB/T 30147-2013 安防监控视频实时智能分析设备技术要求
GB/T 31488-2015 安全防范视频监控人脸识别系统技术要求

GB 50198-2011 民用闭路监视电视系统工程技术规范

GA/T 1399.1-2017 公安视频图像分析系统 第一部分：通用技术要求
GA/T 1400.3 公安视频图像信息应用系统 第3部分：数据库技术要求
GA/T 1400.4 公安视频图像信息应用系统 第4部分：接口协议要求
JT/T 809 道路运输车辆卫星定位系统平台数据交换
JT/T 1078 道路运输车辆卫星定位系统 视频通讯协议
3　 术语、定义和缩略语
下列术语和定义以及缩略语适用于本文件。

3.1　 术语和定义
重大事件 important event
指在出租车车厢内所发生的劫持、火灾及各类恐吓等，造成或可能造成伤亡、财产损失和重大社会影响，危及公共安全的事件。
人脸抓拍子系统 face capture subsystem

应用于出租车反恐和治安管理中，由人脸图片采集传输网络、应用管理平台构成的信息系统。

人脸抓拍摄像机 face camera
部署在出租车内，从视频图像序列中按照要求发现、获取人脸图像，并输出人脸图片的摄像机。

人脸图片发face picture
从拍摄画面中提取的人脸区域照片。

背景图片 background picture
抓拍摄像机拍摄包含目标人及车内环境的完整画面。

最大并发抓拍数 maximum number of concurrent snapshots
在一帧画面中，可同时检测到的人脸图片的最大数量。 

无线探测 wireless detection
是指在不影响设备正常的通讯功能的前提下，以被动方式探测周围的无线信号的过程。
接入点名称 access point name
用户在通过运营商无线网络上网时必须设置的一个网络参数。
报警响应时间 alarm response time
当车辆发生警情时，自车载设备开始发送报警信息，至运营服务平台接收到报警信息的时间。
敏感数据 sensitive data
本系统中涉及公民隐私的数据被称为敏感数据。例如：人脸小图。
入侵检测 intrusion detection

对入侵行为的发觉。通过对计算机网络或计算机系统中若干关键点收集信息并对其进行分析，从中发现网络或系统中是否有违反安全策略的行为和被攻击的迹象。
3.2　 缩略语

3.2.1　 CDMA2000：3G移动通讯标准，码分多址2000。（Code Division Multiple Access 2000）

3.2.2　 FDD-LTE：4G移动通讯标准，频分双工长期演进技术。（Frequency Division Duplexing Long Term Evolution）

3.2.3　 GSM：2G移动通讯标准, 全球移动通信系统。（Global System for Mobile Communication）

3.2.4　 MAC：意译为媒体访问控制，或称为物理地址、硬件地址，用来定义网络设备的位置。（Media Access Control）

3.2.5　 TCP：是一种面向连接的、可靠的、基于字节流的传输层通信协议。（Transmission Control Protocol）

3.2.6　 TD-LTE：4G移动通讯标准，分时长期演进。（Time Division Long Term Evolution）

3.2.7　 TD-SCDMA：3G移动通讯标准，时分同步码分多址。（Time Division-Synchronous Code Division Multiple Access）

3.2.8　 UDP：中文名是用户数据报协议，是OSI参考模型中一种无连接的传输层协议，提供面向事务的简单不可靠信息传送服务。（User Datagram Protocol）

3.2.9　 WCDMA：3G移动通讯标准，宽带码分多址。（Wideband Code Division Multiple Access）

3.2.10　 WIFI：是一种允许电子设备连接到一个无线局域网（WLAN）的技术，通常使用2.4G UHF或5G SHF ISM射频频段。
3.2.11　 CC Common Criteria 通用评估准则：是由多个国家组织共同制定并发展起来的，用于对ICT产品/系统安全性进行全面而系统评估的标准。CC标准源于世界多个国家的信息安全的准则规范，包括欧洲ITSEC、美国TCSEC（桔皮书）、加拿大CTCPEC以及美国的联邦准则（Federal Criteria）等，CC标准的目标是建立一套公共的准则规范为广泛用户群体提供产品安全性评价。
3.2.12　 EAL Evaluation Assurance Level 评估保证级别

3.2.13　 AES Advanced Encryption Standard 高级加密标准

4　 总体要求
4.1　 应坚持统一建设、分级管理、数据共享、持续改进的原则，且符合“规范、高效、经济、适用”的建设要求。

4.2　 各级平台之间应能按照GB/T 28181、JT/T 809的相关要求进行信息的传输、交互和控制，应保证设备资源、音视频数据及其他信息的安全传输和交换。
5　 平台架构
5.1　 系统总体技术架构

见图1。
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图1 出租车安全防范系统总体架构图
5.2　 行业管理平台应实现视频监控、设备运维、数据存储、分析、GIS应用等功能。

5.3　 安防管理平台具有与上级系统以及其他信息系统数据交互接口，为领导决策、应急指挥、城市管理和部门应用等提供位置信息服务。

5.4　 运营服务平台应保证与调度客户端间数据传输的保密性、稳定性、完整性和实时性，具有通信网络的信号覆盖和信息传输能力，采用满足车辆行驶或停止状态下有效定位技术，对系统内入网车辆实施监控、跟踪、定位和信息查询,数据传输延时不应超过10s，且满足：

a) 入网车辆报警时运营服务平台接警应迅速可靠，定位、遥控应准确实时；

b) 运营服务平台接警后警情交换、警情转发应及时、有效；

c) 运营服务平台应将实时定位数据和报警信息稳定、及时转发到安防综合管理平台。
5.5　 车载子系统实现报警信息的处理、安防信息的采集、位置信息的采集、中心指令的执行、本地控制的管理及无线通信网络的接入等功能。

5.6　 人脸抓拍子系统应具有人脸、背景图片识别以及人脸特征信息提取能力，根据车载系统在车辆停止或启动行驶状态下有效抓拍图片，对系统内入网车辆实施人脸、衣着及特征信息进行比对分析，且满足：
a) 人脸识别子系统对入网车辆乘客上车时车内抓拍人像图片信息与底库照片进行比对识别；

b) 人脸识别子系统将抓拍人像信息、背景图片根据底库照片以及比对阈值应及时推送；

c) 人脸识别子系统应将实时人像图片识别比对信息稳定、及时转发到行业管理平台，然后通过行业管理平台同步到安防管理平台。
6　 建设要求
6.1　 行业管理平台

6.1.1　 功能要求

6.1.1.1　 信息管理

6.1.1.1.1　 信息接收
a) 可通过网络从车载终端获取音视频资源、车辆位置状态（经纬度、运营状态、移动速度和移动方向等）、人脸图片和运维数据等信息。

b) 可通过硬盘物理数据接口、USB接口、本地网络接口等接入车载终端的存储信息并同步到平台。

6.1.1.1.2　 信息转发

应具备音视频资源、车辆位置状态（经纬度、移动速度和移动方向等）、车辆运营状态、乘客面部图片等信息的转发功能。

6.1.1.1.3　 信息存储

应支持驾驶员面部图片、车辆位置状态（经纬度、移动速度和移动方向等）、车辆运营状态和运维数据等内容的本地存储。
6.1.1.2　 视频监控

6.1.1.2.1　 实时点播

a) 可通过对指定设备、指定通道的实时访问，从车载终端获取音视频资源，并实现即看即存，应支持图像手动抓拍。

b) 可同时访问多路视频源。

c) 应支持多个用户对同一视频源的同时访问。

6.1.1.3　 录像管理

6.1.1.3.1　 应支持按通道号、时间、报警类型等信息进行快速检索。

6.1.1.3.2　 应支持正常播放、暂停、快进、慢放、跳转、单帧播放、关键帧播放等功能，支持全屏回放。

6.1.1.4　 字符叠加

视频画面应能叠加时间、地点、车牌号码和车辆速度等信息，字符显示内容及位置应可调整。

6.1.1.5　 地图应用

6.1.1.5.1　 应支持地图显示、缩放、漫游、地图图层控制等功能，比例尺应至少为1:1000。

6.1.1.5.2　 应提供空间数据查询、属性数据查询、测量、路径选择等基础地图服务。

6.1.1.6　 运维管理

6.1.1.6.1　 应支持对车载终端设备进行合法性认证，并进行统一的编码管理。

6.1.1.6.2　 应支持显示、查询系统和设备的运行状态信息，支持对运行状态的记录、统计和分析。

6.1.1.6.3　 应支持对实时和历史音视频调阅行为做记录，并可生成查询报表，支持报表的导出功能。

6.1.2　 性能要求

6.1.2.1　 转发时延不应大于30ms。

6.1.2.2　 单个音视频实时监控多通道同步时间差异不应大于5s。

6.1.2.3　 平台应能支持不低于10万台车载终端接入的能力。

6.1.2.4　 数据存储时长不应少于半年。

6.1.3　 接口要求

6.1.3.1　 接入车载终端的协议应符合JT/T 1078中的相关规定。

6.1.3.2　 与运营服务平台的互联协议应符合JT/T 1078、JT/T 809中的相关规定。

6.1.3.3　 与安防综合管理平台的互联协议应符合JT/T 1078、JT/T 809中的相关规定。

6.2　 安防综合管理平台

6.2.1　 功能要求

6.2.1.1　 基础信息管理

6.2.1.1.1　 基础信息应至少包括：运营车辆的车牌号、车型、颜色、所属公司基本资料（公司名称、注册地址、法人姓名及联系电话等）、驾驶员资料（姓名、性别、年龄、籍贯、电话号码、面部照片、家庭住址等）。

6.2.1.1.2　 应支持网络同步行业管理平台和运营服务平台的基础信息。

6.2.1.1.3　 应支持接入离线基础信息并同步到安防管理平台。

6.2.1.1.4　 数据同步更新间隔应不超过7d。

6.2.1.2　 车辆运营信息管理

应可对音视频、车辆位置状态（经纬度、移动速度和移动方向等）、车辆运营状态、面部图片、重大事件报警等运营信息进行管理和应用。

6.2.1.3　 音视频管理

a) 实时点播

1) 应支持通过对指定设备、指定通道的实时访问，从行业管理平台获取音视频资源，并实现即看即存，应支持图像手动抓拍。

2) 应支持同时访问多路视频源。

3) 应支持多个用户对同一视频源的同时访问。

4) 视频预览时长可设置，范围宜为10s～60s，播放至预设时长后视频应自动中断。

5) 应支持音视频资源的多级转发，各通道转发图像的质量应互不影响。

b) 录像管理

1) 应支持网络获取行业管理平台的历史音视频信息。

2) 应支持通过硬盘物理数据接口、USB接口、本地网络接口等接入离线视频图像信息并同步到安防管理平台。

3) 应能根据图像源的ID、车牌号、驾驶员姓名、时间段、定位数据等信息检索历史图像并回放，应支持常速、慢速、快速、暂停和进度拖动等操作。

4) 应支持回放画面的缩放，并支持图像手动抓拍。

6.2.1.4　 车辆位置状态管理

6.2.1.4.1　 应支持实时显示、存储行业管理平台推送的车辆经纬度、运营状态、移动速度和移动方向等信息。

6.2.1.4.2　 信息上传更新间隔可设置，时间间隔为5s～300s。

6.2.1.4.3　 应支持车辆状态数据的即收即存。

6.2.1.5　 面部图片管理

6.2.1.5.1　 应支持接收、显示、存储行业管理平台推送的驾驶员及乘客面部照片。

6.2.1.5.2　 应支持即收即存。

6.2.1.6　 报警信息管理

6.2.1.6.1　 应具备信息比对功能，接收乘客面部图片后应即时与黑名单进行比对，匹配成功即进行提示和预警。

6.2.1.6.2　 应支持接收、查看并存储行业管理平台推送的重大事件报警信息。

6.2.1.6.3　 重大事件报警与报警出租车基础信息、业务信息应可通过报警时间、报警位置、报警车辆等信息进行关联。

6.2.1.7　 数据加密管理与解密

车载终端应对音视频、面部图片等信息进行加密处理。安防管理平台接收加密数据并存储，应用数据时进行解密处理。
6.2.1.8　 字符叠加

6.2.1.8.1　 应具备字符叠加功能，字符信息在实时预览和录像回放中的格式、相对位置、颜色、透明度等应完全一致。

6.2.1.8.2　 字符叠加的内容应包括：出租车辆的车牌号、经纬度、时间信息，宜支持叠加驾驶员姓名、所属经营公司等信息，以及通道、操作员等辅助信息。

6.2.1.9　 数据源规范

6.2.1.9.1　 视频图像格式

a) 应支持但不限于1080P(1920*1080)以上分辨率的视频图像；

b) 网络视频流封装格式应符合GB/T 28181的要求；

c) 视频文件应支持PS、MP4、AVI等封装格式；

d) 应支持GB/T 28181中规定的相关视频编码格式，宜支持H.265视频编码格式；

e) 应支持JPEG、JPEG2000、BMP、PNG等格式的图片。

6.2.1.9.2　 输入方式

a) 从视频监控联网/共享平台获取历史视频及实时视频应符合GB/T 28181的要求；

b) 从应用平台获取视频图像文件应符合GA/T 1400.4的要求；

c) 支持从本地存储设备获取视频图像文件输入。

6.2.1.9.3　 采集标注

a) 应支持视频实时预览和录像回放过程中对视频片段进行采集和标注。

b) 对视频片段、图像等标注的信息内容应符合GA/T 1400.3的规定。

6.2.1.10　 图像结构化分析

6.2.1.10.1　 视频图像输入

应符合GA/T 1399.1的规定。
6.2.1.11　 目标检测与特征提取

目标检测与特征提取包括但不限于运动目标检测，目标分类，目标颜色检测，行人检测，人员属性分析，行人对比，人脸检测，人脸对比，车辆检测，车辆对比等。
6.2.1.12　 目标数量分析

应支持分析统计在线和离线视频在采样间隔内通过预先定义的统计区域的行人、车辆的数量，并输出统计数据。
6.2.1.13　 基于GIS的资源操作

6.2.1.13.1　 应能将车辆图元、车辆信息与GIS地图叠加，并支持车辆图元显示信息切换。 

6.2.1.13.2　 应支持地图显示、缩放、漫游、地图图层控制等功能，比例尺应至少为1:1000。

6.2.1.13.3　 应提供空间数据查询、属性数据查询、测量、路径选择等服务。

6.2.1.13.4　 应支持GIS数据的及时更新和维护。

6.2.1.13.5　 宜支持其他GIS系统数据的导入。

6.2.1.13.6　 应支持在地图上展示车辆的实时轨迹和历史轨迹。

6.2.1.14　 基于GIS的时空分析

6.2.1.14.1　 应支持在GIS上绘制目标轨迹，或基于目标的时空关系自动生成轨迹等。

6.2.1.14.2　 宜支持GIS上绘制直线、箭头、目标类型图标等。

6.2.1.14.3　 宜支持出租车动态路径跟踪分析。

6.2.1.15　 视频案事件管理

6.2.1.15.1　 应支持对视频案事件对象特征属性进行查询与检索。

6.2.1.15.2　 应支持对视频案事件中相关图像显示、下载，以及相关视频片段播放和下载。

6.2.1.16　 查询检索

6.2.1.16.1　 应支持基于车牌号码、所属公司、驾驶员资料、运营状态等出租车特征属性及其组合的查询与分析。

6.2.1.16.2　 应支持基于音视频标注信息的查询与分析。

6.2.1.16.3　 应支持符合给定图像或图像特征的人脸图像信息的查询与分析。

6.2.1.16.4　 应支持基于性别、年龄等结构化分析特征属性及其组合的查询与分析。

6.2.1.16.5　 应支持多条件的模糊查询。

6.2.1.17　 布控与告警

应能对特定目标的特征属性（如车牌号、颜色、所在空间区域等）及其组合通过视图库进行本级或跨级在线布控，具备布控设置、接收告警、布控删除等功能。

6.2.2　 性能要求

6.2.2.1　 输入视频图像的质量应达到GB 50198-2011中5.4.3描述的4级或4级以上。

6.2.2.2　 在线用户数不应少于512、并发用户数不应少于64，支持集群和平滑扩容等高可用特质。

6.2.2.3　 安防管理平台同时接入的音视频源不应低于100路，同时接入的面部图片等不应低于40万路。

6.2.2.4　 人脸面部图像与黑名单库的一百万比对匹配应在1s内完成，亿次查询检索应在3s内完成。

6.2.2.5　 应可满足运营车辆业务信息存储1y的要求，并支持扩增容量。

6.2.2.6　 目标数量分析的性能指标应符合GB/T 30147-2013的规定。

6.2.3　 接口要求

6.2.3.1　 与运营服务平台的互联协议应符合JT/T 1078、JT/T 809的规定。

6.2.3.2　 与行业管理平台的互联协议应符合JT/T 1078、JT/T 809的规定。

6.2.3.3　 与公安机关共享交换图像管理平台的互联应符合GB/T 28181的规定。

6.2.3.4　 应支持通过GA/T 1400.4规定的分析接口接入分析系统。

6.2.3.5　 应支持通过GA/T 1400.4规定的数据服务接口接入视图库。

6.3　 运营服务平台

6.3.1　 功能要求

6.3.1.1　 车辆定位
运营服务平台应能向车载终端发送指令，车载终端回传车辆的定位数据 (当前位置经纬度、行驶速度、运动方向、回传时间等)，经过GIS处理后显示在电子地图上，可实现多种数据回传策略可供选择，如点名、定时、定次以及压缩回传等。

6.3.1.2　 车辆跟踪

运营服务平台应能实时提供目标车辆的行驶轨迹，并在电子地图上直观显示车辆行驶路线。
6.3.1.3　 轨迹回放

运营服务平台选择车辆及开始、结束时间，可对车辆在某一时段的行驶轨迹和运营状态进行回放，显示在电子地图上。应能显示车辆行驶的点位信息，回放时间段可任意设定。
6.3.1.4　 警情复核

运营服务平台接到入网车辆的报警信息后，应能利用技术手段直接或间接对警情进行快速、准确的复核，以确认警情的真实性。
6.3.1.5　 警情转发

运营服务平台应具有向相关接处警部门及时转发警情信息的功能。
6.3.1.6　 警情处理

运营服务平台应明确各类警情信息的处理流程，处理流程不仅能实现单一警情类型处理，也能实现多个警情类型的处理。
6.3.1.7　 音频监听与视频点播

6.3.1.7.1　 运营服务平台可通过指令启动车载终端的音频监听功能，以监听车内情况并录音。监听过程为单向通话，车内听不到运营服务平台的语音。

6.3.1.7.2　 运营服务平台可通过指令对指定监控设备进行访问，以对视频监控内容进行实时点播。

6.3.1.8　 远程控制

运营服务平台应具有向目标车辆的车载设备发送控制命令的能力。应能指令目标车辆报告当前设备和车辆的状态（如行驶、熄火、警戒等）。
6.3.1.9　 故障自检

运营服务平台应能对车载终端、通信网络、后台系统运行状态进行自检。当系统发生故障时，应能及时显示故障发生的时间、类型及位置等信息。
6.3.1.10　 数据存储

运营服务平台应具有录入和存储车辆基础资料和运行数据（定位数据、报警数据）等相关数据信息的功能。
6.3.1.11　 信息广播

运营服务平台应具有向车载终端及司机手机单个或群发发送短信息的功能。
6.3.1.12　 车辆调度

运营服务平台可进行语音调度或向车载终端发送文本调度信息，文本信息以短消息的方式显示在车载终端的显示屏上。
6.3.1.13　 统计分析

运营服务平台应具有车辆在线率、报警车辆数等相关数据的统计功能。
6.3.2　 性能要求

6.3.2.1　 容量

运营服务平台应可满足入网注册车辆的定位数据回传间隔为1min的要求，并能随时扩增容量。

6.3.2.2　 每秒接警量

运营服务平台每秒接收车辆报警信息的数量应不少于10个，并易扩增数量。

6.3.2.3　 报警响应时间

应不大于20s。

6.3.2.4　 报警转发时间

报警转发时间是指运营服务平台自接收到报警信息并对报警信息进行复核后，至向相关接处警部门（如110，122，119等）发出报警信息的时间。专线联网时该时间应不大于5s，普通市话线联网时间应不大于20s。

6.3.2.5　 远程控制时间

远程控制时间指安防综合管理平台发出控制指令到运营服务平台，然后由运营服务平台转发给车载终端的时间。该时间应不大于20s。

6.3.2.6　 报警数据存储时间

运营服务平台处理后的车辆报警信息及其他相关数据的存储时间应满足安全管理的要求，应不低于90d。

6.3.2.7　 车辆定位数据存储时间

车辆定位原始流水记录在数据库中最少保存6个月的时间，对超出范围数据应进行单独存档，保存期不低于5y。

6.3.2.8　 电子地图

电子地图监控范围应覆盖全国，其中地图比例尺应不低于1：5000。电子地图宜每半年更新一次。

6.4　 车载子系统

6.4.1　 安全性

6.4.1.1　 设备安全性

6.4.1.1.1　 对车载终端的任何操作与控制均不应引起车辆设备损坏及相关电气故障。

6.4.1.1.2　 车载终端与外设连接后，不应对各自设备及工作特性造成影响和干扰。

6.4.1.2　 信息安全性

车载终端应提供以下防止信息被恶意更改或删除的措施：
a) 通过外围设备不能对原始信息进行改写或删除；
b) 重要参数应为只读，不允许人为更改、删除；
c) 特殊情况下的原始信息或重要参数设置，需经授权操作。
6.4.2　 可靠性

6.4.2.1　 应设计为24h持续稳定工作，在正常运行时无需外部干预。突然断电后，已存储的数据不应出现丢失或修改现象。

6.4.2.2　 设计使用寿命应大于8y，平均无故障时间(MTBF)应不小于15000h。

6.4.3　 防护性

6.4.3.1　 车载终端外壳保护等级应不低于GB 4208中IP43。

6.4.3.2　 外露接插件应装有防水塑胶套等或采取其他措施，具有防泼溅、淋水、渗水能力。

6.5　 视音频子系统

6.5.1　 前端采集设备要求

6.5.1.1　 摄像机性能要求

6.5.1.1.1　 分辨率应支持D1（720*576）、720p(1280*720)、1080p（1920*1080）。

6.5.1.1.2　 帧率应不低于25fps。

6.5.1.1.3　 双码流应最少支持双码流并发输出。

6.5.1.1.4　 水平分辨力应不低于700TVL。

6.5.1.1.5　 最低照度0.01ux(F1.2，关闭帧累积，黑白模式)，能基本分辨被摄目标的轮廓特征。

6.5.1.1.6　 最大亮度等级应不低于11级。

6.5.1.1.7　 电源摄像机应能在DC8V～16V范围内正常工作。

6.5.1.1.8　 工作温度摄像机工作温度范围应满足-30℃～65℃。

6.5.2　 硬件要求

6.5.2.1　 镜头摄像机镜头最大水平视场角应大于或等于115°，以满足车内广角监控的覆盖。

6.5.2.2　 红外摄像机应支持红外补光，且红外光无红暴现象，支持红外灯开启/关闭设置功能。

6.5.2.3　 接口摄像机应支持网络RJ45或模拟CVBS输出接口，并支持音频输入输出接口。

6.5.3　 数据格式
6.5.3.1　 人脸图片应采用JPEG编码格式，压缩比应不小于95%。

6.5.3.2　 实时视频应采用H.264或H.265压缩算法，并支持GB/T 28181标准规定。

6.5.4　 最大并发抓拍数
采集设备的人脸抓拍区域如同时出现多个人脸，200万像素的人脸抓拍摄像机至少应同时检测抓拍5个人脸。
6.5.5　 人脸采集要求
系统应在视频图像中待识别的人脸数据符合两眼距离不小于20像素、水平偏转角度不超过±30°、俯仰角不超过±20°，倾斜角不超过±45°且无遮挡脸部主要区域的饰物时，检测到人脸位置并获取人脸图像。人脸抓拍设备采集的人脸图像（小图）大小建议为30KB以下。
6.5.6　 准确率要求
人脸抓拍率：白天场景抓拍率不低于98%。误抓率应不高于2%，重复抓拍率应不高于2%（需定义时间范围）。夜间抓拍率不低于96%，误抓率应不高于4%，重复抓拍率应不高于4%（需定义时间范围）。
6.5.7　 安装点位要求

6.5.7.1　 安装位置

6.5.7.1.1　 出租车中控台正上部抓拍识别人脸范围应覆盖司机和前座乘客人脸，且均为正脸。

6.5.7.1.2　 出租车后车厢正上部抓拍识别人脸范围应覆盖后座乘客人脸，且均为正脸。

6.5.8　 场景要求
6.5.8.1　 安装时应避免视场遮挡，并满足安装高度、俯仰角范围等安装条件。

6.5.8.2　 摄像机的安装应牢靠、紧固。

6.5.8.3　 摄像机宜安装在监视目标附近不易受外界损伤的地方，安装位置不应影响现场人员正常活动和其他设备运行。

6.5.8.4　 车内环境下，尽量避开逆光，防止画面中出现出租车门外的强泛光、强灯光、强反光等。

6.5.9　 人脸识别安装要求
6.5.9.1　 中控台正上部摄像头安装要求出租车需24小时的全天候监控，照度变化较大，根据监控目标的位置、距离，以及监控目标在监视器上的图像效果等综合地来进行考虑，应选用带有自动光圈的短焦距定焦广角镜头，确保抓拍的前排人脸图片质量。

6.5.9.2　 后车厢正上部摄像头安装要求后视镜摄像头抓拍视场角范围较大，与中控台要求一致选用带有自动光圈的短焦距定焦广角镜头，确保抓拍的后排乘客人脸图片质量。

6.5.10　 覆盖宽度要求
200万分辨率摄像机对应的抓拍位置场景宽度≤2m。
6.6　 人脸识别子系统

6.6.1　 数据输出要求
人脸识别数据应支持对人脸标注年龄、性别、是否戴眼镜、是否戴墨镜、是否戴口罩等数据属性；识别抓取的图片应包括人脸图片、半身照片和车内背景图片。
6.6.2　 数据格式要求
6.6.2.1　 人脸图片应采用图像格式为JPEG的编码方式。

6.6.2.2　 人脸图片规格宜为120×120像素；背景图片规格不低于1920×1080像素。

6.6.3　 准确率要求
人脸抓拍率：夜间场景识别误报率不低于5%；平均响应时间不超过2s。

6.6.4　 功能要求

6.6.4.1　 人脸注册
支持使用静态人脸图像数据、监控现场人脸图像数据和批量导入人脸图像方式进行人脸注册。
6.6.4.2　 人脸检测比对

支持对相机实时视频进行人脸检测，并对抓拍、显示人脸图片进行比对。
6.6.4.3　 活体检测

支持对人脸照片进行活体检测，识别出干扰数据。
6.6.4.4　 人脸抓拍

乘客乘车期间，应至少获取一张乘客和司机清晰的人脸照片。

6.6.5　 性能要求

在出租车人脸识别系统的设计和运行过程中，应以人脸隐私数据的安全为目的，充分考虑网络结构、数据安全、访问控制等方面的技术配置和管理规定。
6.6.6　 监视名单长度

监视名单长度应符合GB/T 31488-2015中7.3的测试类别A的要求。
6.6.7　 非监视名单误报率
应符合GB/T 31488-2015中6.1的要求。

6.6.8　 监视名单误报率
在满足非监视名单误报率不大于5%的情况下，系统的监视名单误报率不大于5%。
6.6.9　 平均响应时间
从人脸出现在画面中，到人脸识别结束，平均响应时间应不长于2s。
6.6.10　 系统注册失败率
应符合GB/T 31488-2015中6.4的要求。
6.6.11　 批量人脸注册速度
系统后台批量人脸注册速度应大于等于每秒400张。
6.6.12　 识别率
在满足非监视名单误报率不大于5%的情况下，系统的监视名单识别率不小于95%。
6.6.13　 接口要求

人脸抓拍子系统应具有与外部交换数据的接口。应支持安防管理平台和行业管理平台对视频信息的点播及相关存储数据的调用和下载。
6.7　 定位及防盗报警子系统

6.7.1　 定位终端

6.7.1.1　 系统构成
定位终端应由主机、显示屏、语音模块、辅助件等组成。各部分包含的设备如下：
a) 主机包括定位模块、通讯模块、微处理器、数据存储器、数据接口（包括计价器接口、车载防劫防盗报警终端接口 ）、控制电路等。定位终端主机不可与其他车内任何设备（如计价器、防劫防盗报警器等）集成在一起或共用同一外壳等，应独立安装在车内；

b) 显示屏包括液晶屏(LCD)、控制单元、与主机的接口等；

c) 语音模块包括麦克、扬声器等；

d) 辅助件包括天线，主机与计价器、车载防劫防盗报警终端的连接线等。

6.7.2　 功能要求

6.7.2.1　 一般要求

定位终端应具备的功能详见表1。
表1 定位终端的功能

	序号
	功能

	1
	基本功能

	2
	设置功能

	3
	报警联动功能

	4
	超限报告功能

	5
	通讯功能

	6
	身份验证功能

	7
	系统自检功能


6.7.2.2　 基本功能

基本功能详见表2。
表2 定位终端的基本功能

	序号
	功能
	说明

	101
	定位点名
	信息必须包括当前位置经纬度、行驶速度(km/h,精确到0.1km/h)、行驶方向(精确到2度)、日期(yyyy/mm/dd)、时间(hh:mm:ss.s)等。

	102
	按规定的时间间隔跟踪
	支持的时间间隔在5s～255 s之间； 

可以使用单独的指令来完成该功能；
定位点名功能不影响本功能的时间间隔；
信息内容同101；

	103
	接收短信
	定位终端接收运营服务平台发来的短信，提示并显示收到的信息；显示屏在显示短信时，满屏同时支持不少于30个中文字符。

短信内容接受中英文，标点符号支持半、全角。


6.7.2.3　 设置功能

定位终端在正式使用前，需进行必要的初始化设置和信息输入。在日后的使用中，也需要对某些设置进行调整、增加或删除。设置功能详见表3。
表3  定位终端的设置功能

	序号
	设置项目
	数量
	说明

	201
	预置电话号码
	1个及以上
	用于呼叫的电话号码

	202
	设置运营服务平台IP地址及端口号（或同类参数）
	1
	可以现场设置及通过远程指令设置

	203
	设置APN名称（或同类参数）
	1
	可以现场设置及通过远程指令设置

	204
	设置设备编号
	1
	设备在出厂时已有固定编号的，不需再设置。
设备在出厂时没有固定编号的，应设置编号。


6.7.2.4　 报警联动功能

定位终端与车载防劫防盗报警终端连接，实现报警信息的上传和确认，以及由此延伸的其它功能。报警联动功能详见表4。

表4  定位终端的报警联动功能

	序号
	功能
	说明

	301
	报警
	定位终端接收到防劫防盗报警终端的报警数据，以不大于15s的时间间隔连续不少于3次向运营服务平台告警。 

	302
	报警确认
	运营服务平台接到用户报警后回发短信予以确认，定位终端停止连续报警。

	303
	监听
	运营服务平台下发监听指令后，设备自动回播下发指令中指定的电话号码；
在监听过程中，被监听方不能听到监听方的声音。

	304
	远程熄火
	运营服务平台用指令强制指定车辆熄火（仅允许授权者使用）； 

终端接到指令后立即判断车速，当车速低于25km/h时执行。

	305
	解除熄火
	运营服务平台用指令对指定车辆解除熄火（仅允许授权者使用）。


6.7.2.5　 超限报告功能

运营服务平台通过无线通信方式对定位终端设定限制参数。当车辆超越限制时车载定位终端自动向运营服务平台报告，并向司机提示。超限报告功能详见表5。 
表5  定位终端的超限报告功能

	序号
	功能
	说明

	01
	超速限制
	当车辆超速时（即车辆行驶速度连续超过设定时间和速度上限值），设备能够用声光的形式提醒司机减速，同时，通过通讯模块连续发出超速报警信息；
超速取值范围：0km/h～255km/h；超速时间取值范围：1s～255s

	02
	区域限制
	当车辆驶入/出设定的区域范围时，定位终端能够用声光的形式提醒司机驶出/入该区域范围，同时，通过通讯模块连续发出区域报警信息。

用左上角坐标和右下角坐标确定的矩形区域。

	03
	取消限制
	取消正在进行的报警信息。

	04
	限制使能
	能够单独设置允许或禁止使用某种限制功能（立即生效）；
缺省情况下是禁止所有限制。


6.7.2.6　 通讯功能

定位终端应能通过无线数据网络进行在线数据交互。根据指令随时把当前综合信息和历史信息上报。可以在线接收指令，进行参数设置和控制相应设备。
6.7.2.7　 设备自检功能

设备应具备故障检测功能，并在显示模块上进行提示。
6.7.3　 性能要求

6.7.3.1　 GPS模块参数

6.7.3.1.1　 冷启动时间：＜60s。

6.7.3.1.2　 热启动时间：＜5s。

6.7.3.1.3　 静态漂移：≤ф15m。

6.7.3.1.4　 动态定位精度：≤15m。

6.7.3.2　 存储时间

车辆定位数据本地存储不低于15d。
6.7.3.3　 通讯参数

数据传送波特率：300 bit/s～115,200 bit/s。

6.7.3.4　 其它参数

6.7.3.4.1　 工作电压  9V～36V。

6.7.3.4.2　 平均功耗：＜4W。

6.7.3.4.3　 主机工作温度：-25℃～+75℃，LCD显示屏工作温度：-20℃～+70℃。

6.7.3.4.4　 存储温度：-40℃～+85℃。

6.7.3.4.5　 相对湿度：0%～95%(无凝结)。

6.7.3.5　 电磁兼容性要求

6.7.3.5.1　 抗汽车电点火干扰：定位终端在进行汽车点火干扰时，不应出现异常现象，通讯功能、定位功能等应正常。

6.7.3.5.2　 射频电磁场辐射抗扰度：射频电磁场辐射抗扰度试验等级为3级，实验中及实验后定位终端不应出现电气故障，各项功能应正常，储存的数据不应丢失或发生变化。

6.7.3.6　 设备外观要求

定位终端主机外形尺寸不大于300 mm×240 mm×80mm。

6.7.4　 接口要求
定位终端应具有表6中的对外接口。

表6  定位终端的对外接口

	序号
	接口名称
	说明

	1
	计价器接口
	电流环接口

	2
	车载防劫防盗报警终端接口
	电流环接口，见5.2.7.2中图1

	3
	RS232（预留）
	3线或5线

	4
	电源
	2线或3线

	5
	天线接口
	GSM/GPRS/CMDA天线，天线


6.8　 防劫防盗报警终端

6.8.1　 系统组成 

防劫防盗报警终端由主机、遥控器、指示灯、紧急按钮、防盗探测器、喇叭和熄火继电器组成。
6.8.2　 功能要求
6.8.2.1　 设置警戒

按遥控器的警戒键（锁车键），车辆方向灯双闪，立即上传代码11H，10s内进入警戒状态，20s内进入探测器防护状态。指示灯每秒闪1次。车辆不能发动。
6.8.2.2　 解除警戒

按遥控器的解除键（开锁键），车辆方向灯双闪，立即上传代码21H，5s内解除警戒状态、报警状态或其他状态，指示灯熄灭。
6.8.2.3　 防盗报警（盗警）

6.8.2.3.1　 车辆在警戒状态下，打开车门，或车头盖、或后备箱盖，车辆方向灯应立即闪亮,报警喇叭应立即报警。如5s内不解除报警，则上传代码52H和有2次/s的指示灯指示。车辆不能发动；

6.8.2.3.2　 车辆在警戒状态下，接通点火开关，车辆方向灯应立即闪亮，报警喇叭应立即报警。如5s内不解除报警，则上传51H和有2次/s的指示灯指示。车辆不能发动；

6.8.2.3.3　 车辆在警戒状态下，打破车窗玻璃或车内有物体移动，车辆方向灯应立即闪亮，报警喇叭应立即报警。如5s内不解除报警，则上传代码61H和有2次/s的指示灯指示。车辆不能发动。

6.8.2.4　 防劫报警（劫警）

6.8.2.4.1　 车辆在任何状态下，无论点火开关是否接通，按遥控器的某一键2s，车辆方向灯闪一次，立即上传代码31H，并有相应的指示灯指示。不熄火，喇叭不响；

6.8.2.4.2　 车辆在解除状态下，无论点火开关是否接通，如遇歹徒，司机按一下紧急按钮（约0.5s），车辆方向灯闪一次，立即上传代码31H，并有相应的指示灯指示，不熄火，喇叭不响。此后每按一次紧急按钮，均上传一次代码31H。 

6.8.2.5　 远程读状态

报警终端收到定位终端的远程读状态代码6BH后，5s内上传报警终端当时的状态代码，如11H、21H、31H等。指示灯闪2次。
6.8.2.6　 远程熄火

车辆在任何状态下（无论点火开关是否接通），报警终端收到定位终端的远程熄火代码3AH后，如点火开关未接通，车辆方向灯双闪，喇叭响；如点火开关已接通，则车辆方向灯闪10s后发动机熄火，喇叭响，指示灯每秒闪2次。按遥控器的任何键不能解除远程熄火，只能由运营服务平台用远程复位（解除熄火）指令解除远程熄火。
6.8.2.7　 远程复位（解除熄火）

车辆在任何状态下（无论点火开关是否接通），报警终端收到定位终端的远程复位（解除熄火）代码5AH后，报警终端都进入解除状态，喇叭不响，指示灯熄灭。
6.8.2.8　 可选功能

6.8.2.8.1　 远程设置警戒：报警终端收到定位终端的远程设置代码1AH后，10s内进入警戒状态，20s内进入探测器防护状态。指示灯每秒闪1次。按遥控器的解除键立即解除。

6.8.2.8.2　 远程解除警戒：报警终端收到定位终端的远程解除代码2AH后，5s内解除远程警戒状态，指示灯熄灭。也可用遥控器开锁键解除，上传代码21H。

6.8.2.8.3　 求助报警：车辆在行驶状态下（点火开关接通），按遥控器的某一键2s，不断上传求助代码41H求助报警，指示灯每秒闪3次。按遥控器的解除键立即解除求助，也可用远程解除或远程复位（解除熄火）解除求助。

6.8.2.8.4　 解除防劫：按产品说明书操作，即可进入解除防劫状态，上传代码22H，指示灯常亮，直至按一下开锁键，指示灯才灭，进入解除警戒状态。或由运营服务平台用远程复位（解除熄火）指令（5AH）解除防劫。

6.8.3　 性能要求
6.8.3.1　 电源电压范围

6.8.3.1.1　 额定电压为12V的为：7.5 V～18V。

6.8.3.1.2　 额定电压为24V的为：16 V～32V。

6.8.3.2　 工作电流

6.8.3.2.1　 警戒状态下的工作电流：不超过10mA。

6.8.3.2.2　 行驶中的工作电流：不超过200mA。

6.8.3.2.3　 报警状态下的工作电流：不超过1.5A（不包括车辆方向灯闪亮时的工作电流）。

6.8.3.3　 遥控距离

遥控器的遥控距离不小于5m。
6.8.3.4　 遥控器发射频率

遥控器发射频率为315MHz。
6.8.3.5　 数据波特率

数据波特率为2400。
6.8.3.6　 连续工作时间

连续工作时间为每天24h。
6.8.3.7　 工作环境温度

工作环境温度为-40℃～85℃。
6.8.4　 安装要求

6.8.4.1　 终端安装应符合GB 20816的要求。

6.8.4.2　 终端应能保证安装在原车含预留线束、连接器和装有报警喇叭及熄火继电器的出租车上，或安装在汽车制造厂预留有接线头的出租汽车上。若需在未预留线束和连接器的出租车上安装，则应与汽车制造厂的技术人员共同确定安装方案并经试装后确定安装方法。安装除应符合GB 20816-2006中4.2.1.2的安全要求外,还应经汽车制造企业试验确认不影响汽车的有关性能。

7　 系统运维
7.1　 系统能结合电子地图展现系统内物联设备的运行态势，满足查询、详情查看、视频预览、告警展现、派工、统计的一站式图上运维要求。

7.2　 系统支持图上派工单的功能；支持图上预览视频的功能。

7.3　 支持按取流失败、解码失败、登录失败、视频信号丢失、视频图像模糊、噪声干扰、黑白图像、条纹干扰、图像偏色、视频剧变、场景变更、视频抖动、视频丢帧、视频卡顿、视频遮挡、对比度异常、亮度异常、图像过暗等诊断项目对监控点图像进行检测并可查看诊断图片；有效预防因硬件设备导致的图像质量问题而带来的损失。支持视频卡顿检测功能。

7.4　 支持按关键帧时延、视频流时延、信令时延等码流时延项目进行检测功能。

7.5　 系统能够通过地图展现资源的运行状态，包括在线、离线、设备在线但异常等。

7.6　 具备状态巡检功能，显示异常设备信息并进行状态标识(如：设备掉线)，生成异常信息列表，并具有列表导出功能。

7.7　 支持按在线状态、行政区域编码、状态持续时长、是否列入白名单、监控点名称等对摄像机开展查询应用。

7.8　 支持视频预览、视频卡顿检测功能。

7.9　 支持视频失败链路诊断功能，可查看设备最近告警信息。

7.10　 支持故障原因的展现功能，包括设备寻址失败、向设备发送失败、连接数超限、用户锁定等。

7.11　 系统自动对平台内的监控点录像情况进行检测，自动发现录像丢失的情况并进行告警展现。

7.12　 支持按照录像结果、监控点名称、IP地址、当前录制状态、录像日期、录像保存天数、录像存储类型等检索项开展录像完整性查询应用。

7.13　 系统应支持录像重巡功能。

7.14　 系统应支持今日录像情况的检测功能。

7.15　 系统能够以min为单位，对前端设备录像计划执行情况进行巡检，采集项包括监控点名称、录像结果（录像完整、录像丢失、巡检失败、未检测）、断频统计、未录像时长等；系统支持昨日录像完整性详情查看功能。

7.16　 系统应支持获取前端设备的录像计划，根据录像计划检测录像是否完整 ，录像丢失1min以上时自动产生报警并显示录像丢失时间段；系统应支持最早录像保存储时间、录像保存天数、录制状态的获取。系统支持录像断续频次、未录像时长的统计功能。

7.17　 系统应支持日历图方式展现录像保存情况。

7.18　 可查看区域下任意监控点的录像完整性情况。

8　 系统安全
8.1　 设备安全

8.1.1　 摄像头上具备轻量级入侵检测功能，宜包含如下检测项：网卡混杂模式检查、系统敏感文件检查、非法超级账户检测、僵尸网络检测、Rootkit检测、程序白名单、挖矿恶意进程检测；

8.1.2　 支持摄像头安全启动，对固件及应用程序授信检查，不允许非授信的固件及应用程序运行，以防止对摄像头的刷机行为。

8.2　 数据安全
8.2.1　 应支持摄像头上视频、图片加密。加密算法宜采国密算法SM4、国际标准密码算法AES256。

8.2.2　 应支持摄像头码流的防篡改机制，把编码特征数据提取出来，携带在媒体报文中，解码侧在解码时再次提取特征数据并和报文中携带的特征数据比较，如不一致可发出报警。

8.2.3　 敏感数据接入、存储、数据处理、应用应当划定专门域进行保护，该域的保护级别为应不低于等保3级要求。
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